第 27 课 个人信息防泄露
[bookmark: _GoBack]一、基本信息
· 课题：个人信息防泄露
· 单元：第六单元 共同守护互联网
· 课时：1 课时（45 分钟）
· 授课对象：七年级学生

二、教学目标
（一）信息素养目标
1. 信息意识认识个人信息的价值与风险，了解信息在网络中的流动环节，树立隐私保护意识。
2. 计算思维能梳理信息泄露的常见途径，建立 “源头 — 传输 — 存储 — 使用” 的安全判断逻辑。
3. 数字化学习与创新掌握密码设置、隐私设置、风险识别等实用技能，提升数字安全能力。
4. 信息社会责任理解个人、企业、国家在信息保护中的责任，遵守《个人信息保护法》，文明安全上网。
（二）知识与技能目标
1. 了解互联网中个人信息的流动过程。
2. 掌握个人信息泄露的主要途径。
3. 学会个人信息保护的实用方法。
4. 了解人工智能带来的信息保护新困扰。

三、教学重难点
· 重点：信息泄露途径；个人信息保护方法；密码安全规则。
· 难点：理解信息流动全过程；识别 AI 带来的新型隐私风险。

四、教学准备
PPT 课件、安全知识判断题、信息流动示意图、案例分析任务单

五、教学过程
（一）课堂导入：安全知识小测验（5 分钟）
1. 开展8 道安全判断题互动（课件内容），判断对错并说明理由。
2. 引出问题：我们每天都在 “交出” 个人信息，如何守住自己的隐私？
3. 板书课题：个人信息防泄露。

（二）新知 1：互联网应用与个人信息流动（8 分钟）
1. 
哪些是个人信息姓名、手机号、密码、验证码、地址、身份证、支付账号、生物特征等。
2. 
3. 
信息如何流动
4. 
· 登录场景：手机号→验证码→平台服务器
· 网购场景：用户→商家→物流→金融结算中心
1. 关键点每一个环节都可能泄露，必须全程警惕。

（三）新知 2：个人信息的泄露途径（12 分钟）
1. 常见泄露途径
· 点击诈骗短信 / 陌生链接
· 随意扫不明二维码
· 连接公共 Wi‑Fi操作支付
· 社交平台过度晒生活（定位、学校、行程）
· 快递单、外卖单随意丢弃
· 旧手机 / 公共电脑未清理信息
· 下载非正规 APP
· 弱密码、共用密码
1. 案例分析（小组抢答）
· 案例 1：酒店电脑购物→账号被盗
· 案例 2：扫码领礼品→信息泄露 + 诈骗
· 案例 3：随意注册软件→骚扰电话不断

（四）新知 3：保护个人信息的方法（12 分钟）
1. 个人层面（最关键）
· 密码安全不同账号不同密码；长度≥8 位；字母 + 数字 + 符号；不告诉他人。
· 隐私最小化社交平台关闭不必要权限；隐藏位置、学校、生日。
· 谨慎 “免费”不轻易填信息、不随便授权。
· 物理防护涂掉快递单信息；证件复印件注明用途。
· 设备安全不用公共设备支付；安装安全软件。
2. 手机丢失应急处理
1. 报警备案
2. 开启丢失模式 / 远程锁定
3. 运营商停机
4. 修改重要账号密码
5. 远程清除数据
3. 国家与社会保障
· 《中华人民共和国个人信息保护法》（2021 年实施）
· 禁止大数据杀熟、禁止过度收集、保护未成年人信息。

（五）新知 4：AI 带来的新困扰（5 分钟）
1. AI 更容易收集信息浏览、点击、点赞、停留时长都会被记录。
2. 精准推荐→信息茧房 + 隐私透明
3. 风险生物信息（人脸、声音）被滥用；数据被用于训练模型。
4. 态度不随意上传人脸 / 声音；关闭不必要的生物识别。

（六）课堂小结与作业（3 分钟）
1. 小结信息有价值→泄露有风险→保护靠自己→守法守规则。
2. 作业
2. 制作 **《个人信息保护小卡片》**（8 条安全守则）。
2. 检查自己 1 个常用 APP 的权限设置，写出不合理之处并修改。

六、板书设计
个人信息防泄露
1. 信息流动：登录→使用→传输→存储
2. 泄露途径：链接、二维码、公共 Wi‑Fi、晒图、弱密码
3. 保护方法：强密码｜关权限｜慎扫码｜护快递｜防丢失
4. 法律保障：《个人信息保护法》
5. AI 新风险：数据收集、精准推荐、生物信息安全

七、教学反思（课后填写）
1. 学生是否能说出 3 种以上泄露途径。
2. 安全判断题是否有效调动课堂气氛。
3. 手机丢失应急步骤是否清晰易懂。

